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Referenzen: Top Secret

Sicherheitslosungen der Nachrichtendienste

(BS) Die gezielte Ubermittlung von Nachrichten wird
schon seit Jahrtausenden praktiziert, neu hinzugekom-
men ist allerdings die Menge der Daten sowie die ge-
forderte Sicherheitsstufe der Ubermittlung. Diese Anfor-
derungen gelten dabei fur die Polizei, das Militar sowie
auch fur private Sicherheitsunternehmen. VOXTRONIC
kann besonders im Bereich der Nachrichten- und Si-
cherheitsdienste vielfdltige Referenzen verbuchen, von
denen die wenigsten allerdings in der Offentlichkeit be-
kannt gegeben werden durfen. Der Behorden Spiegel
traf Peter Schaumdller von der Firma VOXTRONIC, um
die Vorgehensweisen dieser Hochsicherheitsldsungen
in Erfahrung zu bringen. Das Interview fuhrte Doro-

thee Frank.

Behoérden Spiegel: /hre Losungen beinhalten die
Uberwachung. Dokumentation und Analyse von Kom-
munikationsvorgangen, was genau kénnen wir uns

adarunter vorstellen?

Schaumdller: Telekommunikation wird heute Uber
weltumspannende Kommunikationsnetze in moderns-
ter Technik abgewickelt. Um Nachrichten, oder besser
den Inhalt von Kommunikationsvorgangen, gezielt zu
Ubermitteln, sind komplexe und mehrstufige Signa-
lisierungsvorgange innerhalb der Nachrichtennetze
erforderlich. Beide Informationsbereiche — Signalisie-
rungsdaten wie Ruf- und Verbindungsdaten sowie In-
formationen uber Netze und Netzstrukturen oder der
Nachrichteninhalt — mussen gemaf den unterschied-
lichen Anforderungen automatisch erfasst, analysiert
und gespeichert werden. Wurden frher Tonbandge-

rate verwendet, so sind heute Hochleistungssysteme

voxtronic

... in den Medien

im Einsatz, die tausende Sprach- oder Datenkanale
gleichzeitig dokumentieren. Weiter sind unterschied-
lichste Technologien parallel zu verarbeiten, wie analo-
ger und digitaler Funk, ISDN, Voice over IP (VoIP), GSM/
UMTS - Mobilfunk, Dienste im Intelligent Network (IN),
Ubertragungsstrecken aus Glasfaser und Mikrowellen-
Richtfunk. Dies erfordert den Einsatz intelligenter Syste-
me, welche in einer einzigen Plattform diese Aufgabe
bewaltigen. Hier wird klar, dass das Dokumentieren nur
die eine Seite der Medaille beschreibt. Wichtig sind im
nachsten Schritt die Unmengen an Daten zu strukturie-
ren und archivieren, als auch einzelne Ereignisse gezielt
wieder finden zu kénnen.

In welcher Form letztendlich die Daten analysiert wer-
den und welche Malinahmen hieraus abgeleitet wer-
den koénnen, ist abhangig vom Kunden und seinen
Einsatzgebiet. So unterscheiden sich polizeiliche Anfor-

derungen sicherlich stark von militarischen.

Behorden Spiegel: In welchen Bereichen haben Sie

eine solche Losung bereits installiert?

Schaumdller: Im Bereich der Telekommunikationsu-
berwachung sowie der Aufbereitung von Meta-Daten
sind die Einsatzbereiche fur Produkte und Lésungen
von VOXTRONIC hauptsachlich bei Behérden wie Si-
cherheits-/Nachrichtendienste, Militar sowie bei Tele-
kommunikationsunternehmen zu finden. Im Bereich
der Dokumentation von Gesprachen kommen der ge-
samte BOS-Bereich mit Polizei, Rettung und Feuerwehr,
der Verkehr mit Bahn und Flugsicherung, die Finanz-
dienstleister wie Banken und Versicherungen, Energie-

versorger, Call-Center und die Industrie hinzu.



Behdérden Spiegel: Zu |hren Kunden gehdren auch Sicherheits-

dienste, kénnen Sie zumindest die Lander und grob die Auftrage be-

schreiben?

Schaumdller: Grundsatzlich mussen derartige Entwicklungen auf
Grund der hohen Entwicklungskosten solcher Systeme far einen
entsprechend grofen Markt getatigt werden. VOXTRONIC betrach-
tet deshalb einen internationalen Markt mit Schwerpunkt Europa. Ty-
pische Auftrage sind beispielsweise die Realisierung einer gesetzlich
vorgeschriebenen Telekommunikationstberwachung (TKU geman
Grundgesetz G10), Systeme zur Fernmeldeuberwachung im Rahmen
der Terrorismusbekampfung, Geldwasche, organisiertem Verbrechen
sowie die Sicherung militarischer Einsatze. Die Ablaufe sind durchaus
ahnlich: GroRe Datenmengen mussen moglichst in Echtzeit erfasst,
bewertet, analysiert und bestimmte Kommunikationsbeziehungen
ermittelt werden. Der Nachrichteninhalt oder besser Gesprachsinhalt
bestimmter Kommunikationen wird fur konkrete Einsatze aufbereitet
und die Einsatzkrafte damit unterstUtzt. Natarlich kénnen bei diesen
Themenkreisen keine detaillierten Auskinfte Gber konkrete Projekte ge-

macht werden.

Behdérden Spiegel: Die gesicherte Abwicklung von Alarmkonfe-
renzen gehort ebenfalls in ihr Portfolio. Welches Projekt wdrden Sie

hier als Beispielhaft beschreiben?

Schaumdller: Der Bedarf an der spontanen Auslosung bestimmter
Alarmkonferenzen entsteht als eine Konsequenz der modernen Tele-
kommunikationstuberwachung, welche heute in Echtzeit stattfindet.
Aufgrund gesammelter und analysierter Daten werden Ereignisse er-
mittelt bzw. Ereignisse mit anderen Daten korreliert, welche geman
vordefinierten Szenarien Alarmkonferenzen ausldsen.

Dabei werden erforderliche Funktionstrager und Einsatzkrafte gesi-
chert Uber unterschiedliche Ubertragungswege und Medien wie Spra-
che, Fax, SMS, E-Mail usw. benachrichtigt und in Telefonkonferenzen
eingebunden. Die Szenarien, welche zu bestimmten Konferenzen fuh-
ren, werden dabei vom Kunden frei definiert und im System hinterlegt.
Natdrlich werden alle Einzelheiten technischer und betrieblicher Art

einer derartigen Konferenz automatische dokumentiert.

Behdrden Spiegel: Vielen Dank far das Gespréach.
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